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सायबर क्राइम और सायबर सुरक्षा: 

सायबर क्राइम का अर्थ है कंप्यूटर, इंटरनेट और अन्य डिजजटि प्रौद्योगगककयों का 
उपयोग करके ककए गए अपराध। इसमें ववलिन्न प्रकार की गतिववगधयााँ शालमि हैं, 
जैसे: 

1. हैककंग: ककसी कंप्यूटर लसस्टम या नेटवकथ  में अवैध रूप से प्रवेश करना। 

2. क़िलशगं: ईमेि या मैसेज के माध्यम से व्यजतिगि जानकारी चोरी करना। 

3. मैिवेयर: कंप्यूटर वायरस, ट्रोजन और अन्य दिुाथवनापूर्थ सॉफ़्टवेयर का उपयोग 
करना। 

4. रैनसमवेयर: कंप्यूटर िटेा को एजन्क्रप्ट करना और किरौिी मांगना। 

5. सायबरबुलिगं: ऑनिाइन उत्पीड़न या धमकाना। 

6. ऑनिाइन धोखाधड़ी: ऑनिाइन िेन-देन में धोखाधड़ी करना। 

7. आईिी चोरी: व्यजतिगि जानकारी चोरी करना और उसका दरुुपयोग करना। 

8. िटेा चोरी: संवेदनशीि जानकारी चोरी करना। 

9. वेबसाइट हैककंग: वेबसाइटों को हैक करना और उन्हें नुकसान पहुाँचाना। 

10. ऑनिाइन ब्िैकमेलिगं: ऑनिाइन धमकाना और किरौिी मांगना। 

सायबर सुरक्षा: 

1. मजबूि पासविथ: मजबूि और अद्वविीय पासविथ बनाना और उन्हें तनयलमि रूप 
से बदिना। 

2. सॉफ़्टवेयर अद्यिन: ऑपरेटटगं लसस्टम और अन्य सॉफ़्टवेयर को तनयलमि रूप 
से अद्यिन करना। 



3. एंटीवायरस सॉफ़्टवेयर: एंटीवायरस सॉफ़्टवेयर स्र्ावपि करना और उसे तनयलमि 
रूप से अद्यिन करना। 

4. ़िायरवॉि: ़िायरवॉि स्र्ावपि करना और उसे तनयलमि रूप से अद्यिन 
करना। 

5. सुरक्षक्षि ब्राउज गं: सुरक्षक्षि वेबसाइटों पर जाना और संवेदनशीि जानकारी साझा 
नहीं करना। 

6. ईमेि सुरक्षा: संटदग्ध ईमेि से सावधान रहना और अज्ञाि लिकं पर जतिक 
नहीं करना। 

7. िटेा बैकअप: महत्वपूर्थ िटेा का बैकअप िेना और उसे सुरक्षक्षि स्र्ान पर 
रखना। 

8. नेटवकथ  सुरक्षा: वाई-़िाई नेटवकथ  को सुरक्षक्षि करना और सावथजतनक नेटवकथ  का 
उपयोग करन ेसे बचना। 

9. सोशि मीडिया सुरक्षा: सोशि मीडिया पर सुरक्षक्षि रहना और व्यजतिगि 
जानकारी साझा नही ंकरना। 

10. सायबर सुरक्षा जागरूकिा: सायबर सुरक्षा के बारे में जागरूक रहना और नए 
खिरों से अवगि रहना। 

 

 

 

 



साइबर अवेर्नेस/Outcome 

1. साइबर सुरक्षा की जानकारी: ववद्यागर्थयों को साइबर सुरक्षा के बारे में जानकारी 
लमििी है। 

2. ऑनिाइन सुरक्षा कौशि: ववद्यागर्थयों को ऑनिाइन सुरक्षा कौशि का ववकास करने 
में मदद लमििी है। 

3. साइबर हमिों से बचाव: ववद्यागर्थयों को साइबर हमिों से बचाव करने के िरीके 
लसखाए जािे हैं। 

4. िेटा सुरक्षा की समझ: ववद्यागर्थयों को िेटा सुरक्षा की समझ लमििी है। 

5. ऑनिाइन व्यवहार की जानकारी: ववद्यागर्थयों को ऑनिाइन व्यवहार की जानकारी 
लमििी है। 

6. सोशि मीडिया का सुरक्षक्षि उपयोग: ववद्यागर्थयों को सोशि मीडिया का सुरक्षक्षि 
उपयोग करने के िरीके लसखाए जािे हैं। 

7. साइबरबुलिगं से बचाव: ववद्यागर्थयों को साइबरबुलिगं से बचाव करने के िरीके 
लसखाएजािे हैं। 

8. डिजजटि साक्षरिा का ववकास: ववद्यागर्थयों को डिजजटि साक्षरिा का ववकास करने में 
मदद लमििी है। 

9. ऑनिाइन जोखखमों की समझ: ववद्यागर्थयों को ऑनिाइन जोखखमों की समझ लमििी   
है। 

10. सुरक्षक्षि ऑनिाइन व्यवहार की आदि: ववद्यागर्थयों को सुरक्षक्षि ऑनिाइन व्यवहार 
की आदि िािने में मदद लमििी है।             
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साइबर सुरक्षा (जोगेश्वरी पोलिस) 2023-2024 

दिर्नाांक-०९-०९-२४ गतिववधि का र्नाम- साइबर सुरक्षा ,काययक्रम का स्थार्न –सभागार 
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